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 تكنولوجيا الدعلومات والاتصال ومقتضيات الأمن السيبراني في الديدان الصحي

Information and Communication Technology and Cybersecurity 
Requirements in the Health Sector 
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 سابق بوزارة الصحة وابغماية الاجتماعية، إطار
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 كلية العلوـ القانونية والاقتصادية والاجتماعية،
 جامعة سيدي محمد بن عبد الله بفاس

 ملخص:

تتنػػاوؿ ىػػذه الدراسػػة موضػػوع "تكنولوجيػػا ابؼعلومػػات والاتصػػاؿ ومقتضػػيات الأمػػن السػػيبراني في ابؼيػػداف الصػػحي"، مػػع التًكيػػز علػػى 
التجربة ابؼغربية في ىذا المجاؿ. تستعرض الورقة الإطار القانوني ابؼنظم لاستخداـ تكنولوجيا ابؼعلومات في النظاـ الصحي، خاصة ما 

 ابؼتعلق بدزاولة مهنة الطب ومرسومو التطبيقي.  131.13عد، وذلك وفقًا للقانوف يتعلق بالتطبيب عن ب

كما تهدؼ الورقة إفُ إبراز دور تكنولوجيا ابؼعلومات في برستُ جودة ابػدمات الصحية وتعزيز فعالية العرض الصحي، مع تسليط 
ت الصحية وبضاية ابؼستخدمتُ. مع تناوبؽا ابعوانب التشريعية الضوء على التحديات ابؼرتبطة بالأمن السيبراني التي تهدد سرية البيانا

 والتنظيمية، وأبنية تطوير بنية برتية رقمية آمنة لضماف بقاح التحوؿ الرقمي في المجاؿ الصحي.

لرقمػػػي وبزلػػص الورقػػة إفُ أف الاسػػتخداـ الفعّػػاؿ لتكنولوجيػػػا ابؼعلومػػات في القطػػاع الصػػحي يتطلػػب موازنػػػة بػػتُ تسػػريع الابتكػػار ا 
 وتطبيق معايتَ صارمة للؤمن السيبراني، بهدؼ توفتَ خدمات صحية ذات جودة عالية وآمنة للمواطنتُ.

 تكنولوجيا؛ أمن سيبراني؛ طب عن بعد؛ منظومة صحية؛ بـاطر. الكلمات الدفاتيح:

Summary 

This study addresses the topic of "Information and Communication Technology 
and Cybersecurity Requirements in the Health Sector," focusing on the 
Moroccan experience in this field. It reviews the legal framework regulating the 
use of information technology in the health system, particularly in telemedicine, as 
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stipulated by Law 131.13 concerning the practice of medicine and its 
implementing decree. 

The study aims to highlight the role of information technology in improving the 
quality of health services and enhancing the efficiency of healthcare delivery, 
while shedding light on cybersecurity challenges that threaten the confidentiality 
of health data and user protection. It also discusses legislative and regulatory 
aspects and the importance of developing a secure digital infrastructure to ensure 
the success of digital transformation in the health sector. 

The paper concludes that the effective use of information technology in the health 
sector requires balancing the acceleration of digital innovation with the 
implementation of strict cybersecurity standards to provide high-quality and 
secure health services for citizens. 

Key Words :Technology; Cybersecurity; Telemedicine; Healthcare System; 
Risks. 
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 مقدمة

مقتضيات قانونية جديدة تؤطر لنظاـ استخداـ مع منتصف العقد الثاني من الألفية الثالثة، عرؼ النظاـ الصحي بابؼغرب سن 
ابؼتعلق بدزاولة مهنة الطب. ومرسومو التطبيقي رقم  131.13تكنولوجيا ابؼعلومات والاتصاؿ، وذلك بدوجب القانوف رقم 

على ضوء النصتُ السابقتُ، شهدت بعض ابؼؤسسات الصحية تطبيقات بؽذا النظاـ. حيث  .2016الصادر سنة  2.15.447
 تخدامها استحساف جانب من مهنيتُ الصحة فيما أبدى جانب آخر امتعاضهم وبـاوفهم منو.لقي اس

وقد علق على تنزيل قانوف مزاولة مهنة الطب رىاف ابؼسابنة في بذويد ابؼنظومة الصحية وبرقيق أىدافها ومبادئها وبالتافِ   
دستورية في المجاؿ الصحي، وبدخوؿ ابؼقتضيات السالفة الذكر، الاستجابة لانتظارات ابؼواطنات وابؼواطنتُ وبسكينهم من حقوقهم ال

 2018تطبيقي سنة  1أصبح ابؼغرب يتوفر على مرتكزات قانونية تسمح بالعمل بنظاـ التطبيب عن بعد، سيعقبها إخراج مرسوـ
كامو وإخراجها إفُ الوجود وذلك لتعزيز التًسانة القانونية بؽذا النظاـ، ليبقى الرىاف أماـ مدبري ابؼنظومة الصحية في تنزيل أح

 بهدؼ بذاوز كثتَ من الإكراىات وابؼعيقات التي برد من فعالية ابؼنظومة الصحية.

من خلبؿ ىذه الورقة سنحاوؿ إبراز أبنية نظاـ التطبيب عن بعد، ودور تكنولوجيا ابؼعلومات والاتصاؿ وانعكاسها على فاعلية 
السيبراني التي تتجاوز بـاطره ابغدود الزمانية والتًابية، وما تستلزمو ىذه ابؼمارسة من  العرض الصحي. في ظل تنامي برديات الأمن

 بضاية مرتفقي ابػدمة الصحية.

من دوافع اختيار ىذا ابؼوضوع ىو الاىتماـ التشريع والتنظيمي الذي عرفو، فضلب عن بروز استخدامات تكنولوجيا ابؼعلومات 
ائحة الصحية التي شملت بـتلف دوؿ ابؼعمور. لذلك يثتَ ىذا ابؼوضوع، سؤالا بؿوريا، ينصب والاتصاؿ بشكل كبتَ خلبؿ فتًة ابع

حوؿ جدوى استخداـ تكنولوجيا ابؼعلومات والاتصاؿ وأىم بذلياتو في النظاـ الصحي ابؼغربي في ظل تنامي برديات وبـاطر الأمن 
 السيبراني؟

 ومقتضيات الأمن السيبراني. والاتصال في الديدان الصحيالمحور الأول: مقومات تكنولوجيا الدعلومات 

إف الانتشار الواسع للبستخدامات التكنولوجيا في بـتلف ابؼيادين، وأبنية استعمابؽا في بـتلف مناحي ابغياة، حيث باتت لا تنفك 
صحة والتدخلبت التي تعتٍ عن كثتَ من الوظائف التي كانت حكرا على تدخل الإنساف، بفا شجع على القبوؿ بها في بؾاؿ ال

الإنساف بشكل مباشر، لذا حري بنا أف نتعرؼ على تكنولوجيا ابؼعلومات والاتصاؿ في ابؼيداف الصحي التي ابزذت تطبيقات 
 الطب عن بعد كشحدى صورىا، ثم نعرج على مزاياىا ومرتكزاتها القانونية.

 

 
                                                           

بتاريخ  6694( في شأف الطب عن بعد، منشور بابعريدة الربظية عدد  2018يوليو  26)  1439من ذي القعدة  11الصادر في  2.18.378رقم   ابؼرسوـ 1
 .2018يوليوز  26
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 جيا الدعلومات والاتصال الصحي.الفقرة الأولى: نظام الطب عن بعد كتجلي لاستخدام تكنولو 

ابؼتعلق بدزاولة مهنة الطب في مادتو  10.94بالرجوع إفُ التشريع ابؼغربي، فقد عرؼ الطب ولو بشكل مقتضب في القانوف رقم 
وتبعا لأبنية  .1الأوفُ على أف: "الطب مهنة إنسانية تهدؼ إفُ الوقاية من الأمراض وعلبجها والبحث العلمي في ميداف الطب"

" حيث Télémédecineالتعريفات التي حاولت تعريف الطب، بيكننا أف ننتقل إفُ ابغديث عن مفهوـ الطب عن بعد "
يعرؼ بأنو "بفارسة يتم من خلببؽا نقل وتبادؿ ابؼعلومات الطبية عبػر وسائط صوتية مرئية تشاركية، بهدؼ التمكن من إجراء 

الطبي وعند الاقتضاء العمليات ابعراحية عن بعد، حيث يستلزـ استخداـ تكنولوجيا الاتصالات الاستشارات الطبية أو التشخيص 
ضمن العافَ الرقمي، كما يعرؼ أنو "استخداـ ابؼعلومات الطبية ابؼتبادلة من موقع إفُ آخر عن طريق الاتصالات الإلكتًونية من 

 ·2أجل صحة وتوعية ابؼريض وبغرض برستُ العناية بابؼريض"

،  في استعماؿ التكنولوجيات ابغديثة في الإعلبـ 20153يتمثل الطب عن بعد بحسب قانوف مزاولة مهنة الطب الصادر سنة و 
والاتصاؿ عن بعد أثناء مزاولة مهنة الطب، للربط بتُ مهتٍ أو بؾموعة من مهنيي الصحة يكوف من بينهم وجوبا طبيب، أو بتُ 

وىو  ابؼعافً. ىؤلاء وبتُ مريض، وعند الاقتضاء بتُ ىؤلاء وبتُ مهنيتُ آخرين يقدموف علبجات للمريض برت مسؤولية طبيبو
عندما عرؼ الطب عن بعد في مدونة الصحة الفرنسية في الفصل رقم  2009نفس التعريف الذي تبناه ابؼشرع الفرنسي منذ سنة 

L6316-1 4 

ويدخل في مفهوـ التطبيب عن بعد، نشر ابؼعلومات الطبية وتوزيعها، والقياـ بالعمليات ابعراحية، وتقدنً ابػدمات الصحية، 
يات التصوير الإشعاعي، وعمليات التكوين في المجاؿ الصحي، ونشر الوعي بالأمور الطبية. لا سيما لفائدة الأفراد وكذلك عمل

الذين يعيشوف في ابؼناطق النائية الػتي يصعب فيها تقدنً ابػدمات الصحية، وذلك بسبب تواجد الأطباء ابؼتخصصتُ في ابؼدف التي 
طور ابؼتسارع في بؾاؿ الاتصالات، براوؿ كثتَ من الدوؿ التغلب على ىذه ابؼشكلة ليصبح تعرؼ كثافة سكانية كبتَة نتيجة الت

 باستطاعة ابؼريض التواصل من بعيد مع طبيبو ابؼعافً في نفس الدولة أو مع طبيب متواجد في دولة أخرى.

                                                           
(، منشور 1996أغسطس  21)  1417ربيع الآخر  5بتاريخ  1.96.123 ابؼتعلق بدزاولة الطب، الصادر بتنفيذه الظهتَ الشريف رقم 10.94القانوف رقم  1

ابؼتعلق  131.13من القانوف رقم  124، أحكاـ ىذا القانوف تم نسخها بدوجب ابؼادة 2573  الصفحة 21/11/1996بتاريخ  4432بابعريدة الربظية عدد 
 بدزاولة مهنة الطب.

مة الطبية، مداخلة ألقيت بأشغاؿ ابؼلتقى الدوفِ للئبداع والتغيتَ التنظيمي في ابؼنظمات ابغديثة، دراسة وبرليل سليماف مليكة طيب، الطب عن بعد، إبداع في ابػد 2
 .59، الصفحة 2011بذارب وطنية ودولية، بجامعة سعد حلب، سنة 

 ابؼتعلق بدزاولة مهنة الطب، مرجع سابق. 131.13من القانوف رقم  102ابؼادة رقم   3

4 - L6316-1 , La télémédecine est une forme de pratique médicale à distance utilisant les technologies de 
l'information et de la communication. Elle met en rapport, entre eux ou avec un patient, un ou plusieurs 
professionnels de santé, parmi lesquels figure nécessairement un professionnel médical et, le cas échéant, 
d'autres professionnels apportant leurs soins au patient L6316-1. 
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نولوجيا التي بسكن من التواصل أو ربط ىذه التعريفات التي تطرقنا إليها، بذمع على كوف الطب عن بعد يرتكز على الوسائل التك
الاتصاؿ بتُ ابؼريض ومهنيي الصحة )بفرض؛ طبيب( سواء في إطار تدخل وقائي أو علبجي أو تتبع بغالة صحية عن بعد بواسطة 

 وسائل الاتصاؿ ابغديثة.

ن الالتقاء افتًاضيا عن بعد دوف بالتافِ، يعد التطبيب عن بعد شكل آخر من أشكاؿ ابؼمارسة الطبية التي بسكن ابؼريض وطبيبو م
امل قرب أو بعد ابؼسافات أو ابغدود الزمانية وابؼكانية، لأجل لذلك، فشف التطبيب عن بعد بيكن اعتباره أحد أىم و اعتبار لع

نقص  البدائل لتعزيز الولوج إفُ خدمات الرعاية الصحية للسكاف الأكثر ىشاشة في ابؼناطق ابؼعزولة، وذلك من أجل التغلب على
أعداد الأطقم الطبية، كما يساىم في تعزيز عملية تكوين مهنيػي القطاع الصحي من خلبؿ التعلم عن بعد بواسطة الوسائط 

توظيف ىذه التقنية للربط بتُ الطواقم الطبية وابؼرضى من الإلكتًونية ابغديثة، غتَ أف أوضح صورة للتطبيب عن بعد تكمن في 
بفا بيكن  1إجراء تشخيص بغالة صحية  لا تشتًط التواجد ابؼباشر للمريض مع الطبيب أو مهتٍ الصحةأجل القياـ باستشارات او 

اعتبار عدـ حضور ابؼريض إفُ جنب طبيبو ابؼعافً في بعض الفتًات واحدة من مزايا نظاـ الطب عن بعد، إفُ جانب مزايا أخرى 
 نوردىا في الفقرة ابؼوالية.

د، يتبتُ بأف ىذا النظاـ وجد كممارسة مبتكرة بؼساعدة ابؼرضى الذين يقطنوف أساسا خارج المجاؿ وبخصوص مزايا التطبيب عن بع
ابغضري أو لأولئك الذين يستعصي عليهم التواجد في ابؼستشفى أو مع الطبيب مباشرة أو بفن بوتاجوف استشارات طبية عن بعد 

 د مزاياه، سنتعرؼ عليها في ىذه الفقرة. من بـتلف أماكن تواجدىم، أو للؤغراض التعليمية. وبهذا تتع

كما أف من بتُ ابؼزايا ابؼهمة لاستخداـ نظاـ التطبيب عن بعد، أنو يساىم في برستُ الرعاية الصحية الأولية في ابؼناطق النائية، 
ية من خلبؿ عبر نقل الصور الطبية لفحصها وتقييمها من قبل الأطباء الاختصاصيتُ، فضلب عن برستُ جودة ابػدمات الطب

 الوصوؿ إفُ الأطباء في أي وقت وبأي وسيلة من وسائل الاتصاؿ.

بيتاز كذلك ىذا النظاـ بسرعة الاستجابة الطبية وتقليل السفر للزيارات الطبية، لاسيما لأولئك القاطنتُ خارج ابؼدف الكبرى أو 
 شكل مستمر، لا سيما لأصحاب الأمراض ابؼزمنة.للسجناء مثلب، فضلب على توفتَ الوقت وابعهد وتفادي تكلفة تنقل ابؼرضى ب

ويتم الاعتماد على نظاـ التطبيب عن بعد لتحستُ عمليات تعليم وتكوين الأطباء ابؼتواجدين في ابؼناطق النائية، والتي تعرؼ 
، يساىم نظاـ التطبيب ضعف كبتَ في جاذبية ابؼوارد البشرية الصحية بسبب العزلة، وانسداد الأفق التعليمية في ىذه ابؼناطق، لذا

عن بعد في ربط مستشفيات العافَ القروي مع مراكز استشفائية إقليمية أو جهوية أو جامعية لتعزيز مزاولتهم وضماف استمرارية 
 تكوين ىذه الفئة من الأطر الصحية. 

                                                           
خدمات الرعاية الصحية للمرضى الذين لا بهدوف إفُ ذلك سبيلب بسبب موقعهم ابعغرافي؛ خصوصا في إف الغاية من التطبيب عن بعد ىو تسهيل الولوج إفُ  1

 اطق التي لا تتوفر على خدمات القرب الاستشفائية. ابؼن
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اـ التطبيب عن بعد من شأنو ونظرا بؼا تعرفو ابؼؤسسات الصحية من تفشي للؤمراض وانتقابؽا، فشف اشتغاؿ ىذه ابؼؤسسات بنظ
. زيادة على إمكانية مراقبة 1ابؼسابنة في التقليل من العدوى بتُ ابؼرضى، وبالتافِ بؿاصرة وضبط انتشار الأوبئة والأمراض ابؼعدية

صحية، كما أف ابؼرضى عن بعد لاسيما أولئك الذين بىضعوف للعناية الطبية ابؼركزة، وتقليل زياراتهم للعيادات الطبية وابؼؤسسات ال
يساىم في إمكانية ضبط  2تلقي الرعاية ابؼستمرة من الطبيب ابؼعافً عن بعد عندما لا تكوف الزيارة ابغضورية مطلوبة أو بفكنة

 وإجراء مواعيد طبية، بفا ينعكس إبهابا على فتًات انتظار ابؼواعيد الطبية.

لقياـ بالتدخل الضروري وابؼبكرة بفا يغتٍ عن ابغاجة إفُ أقساـ إضافة إفُ ما ذكر، فبفضل التطبيب عن بعد يتمكن ابؼريض من ا
ابؼستعجلبت، لأف اللجوء بؽذه الأقساـ أحيانا يكوف بسبب التأخر في القياـ بالتدخلبت الطبية في وقتها ابؼناسب، وبالتبعية 

 .3تفادي زيادة تفاقم النقص ابغاصل في أعداد مهنيتُ ابؼنظومة الصحية

ابغديث لتكنولوجيا الاتصالات في نظاـ التطبيب عن بعد في إتاحة الفرصة للؤطباء الذين يقوموف بإجراء  ويتميز الاستعماؿ
الأبحاث للبتصاؿ ببعضهم البعض، بالرغم من بعدىم ابعغرافي، إذ يسهل تبادؿ ابؼعطيات التشخيصية للمرضى، زيادة على تبادؿ 

ستشفيات الطبية الأمر الذي يؤدي إفُ برستُ جودة التعليم الطبي، أو الربط بتُ ابػبرات الطبية بتُ بـتلف ابؼعاىد وابعامعات وابؼ
 ابؼستشفيات داخل الدولة الواحدة أو بتُ بـتلف الدوؿ بدستشفى جامعي أو مرجعي في بعض التخصصات الطبية النادرة.

 اني.الفقرة الثانية: الاستخدامات التكنولوجيا في الديدان الصحي وضرورات الأمن السيبر 

 .أولا: ابؼرتكزات القانونية لاستخداـ تكنولوجيا ابؼعلومات في ابؼيداف الصحي

أية مقتضيات قانونية تتعلق باستخداـ تكنولوجيا ابؼعلومات والاتصاؿ لاسيما  2015فَ تشهد ابؼنظومة القانونية ابؼغربية  قبل سنة 
بسنو بؼقتضيات قانونية جديدة تؤطر لنظاـ التطبيب عن 4مهنة الطبمنها نظاـ الطب عن بعد، حتى صدر  القانوف ابؼتعلق بدزاولة 

بعد، باعتباره شكل جديد من أشكاؿ مزاولة مهنة الطب، وذلك بتنصيصو على أنو: " بيكن للؤطباء ابؼزاولتُ في ابؼصافٌ العمومية 
أف يلجؤوا في إطار عرضهم للعلبجات  للصحة وللؤطباء ابؼزاولتُ في القطاع ابػاص وكذا ابؼؤسسات الصحية العمومية وابػاصة،

وابػدمات الصحية إفُ الطب عن بعد في إطار احتًاـ لأحكاـ قانوف مزاولة مهنة الطب، والنصوص ابؼتخذة لتطبيقو وكذا 

                                                           
 .135ص  2021، سنة 2، العدد 58جربوعة منتَة، التطبيب عن بعد فرضتها جائحة كورونا، منشورة بالمجلة ابعزائرية للعلوـ القانونية والسياسة، بؾلد  1

 .136جربوعة منتَة، ابؼرجع نفسو، ص   2

منشور بابؼوقع الإلكتًوني للمجلس الاقتصادي ،51، ص 2022والاجتماعي والبيئي، "الصحة العقلية وأسباب الانتحار بابؼغرب" سنة تقرير المجلس الاقتصادي   3
 .2023يونيو  1تاريخ الزيارة،  /https://www.cese.maوالاجتماعي والبيئي: 

 بدزاولة مهنة الطب، مرجع سابق.ابؼتعلق  131.13القانوف رقم  4

https://www.cese.ma/
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ظة ابؼقتضيات التشريعية والتنظيمية ابؼتعلقة بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخصي، خاصة المحاف
 . 1على سرية ابؼعطيات والتقارير ابؼضمنة بابؼلف الطبي للمريض وابؼتعلقة بإبقاز العمل الطبي عن بعد" 

وكما سبقت الإشارة، فشف الطب عن بعد يعتمد على التكنولوجيات ابغديثة في الإعلبـ والاتصاؿ أثناء مزاولة الطب، يتم الربط 
ة يكوف من بينهم وجوبا طبيب، أو بتُ ىؤلاء وبتُ ابؼريض، لتقدنً علبجات بؽذا بواسطتو بتُ مهتٍ أو بؾموعة من مهنيػي الصح

  الأختَ برت مسؤولية طبيبو ابؼعافً.

وبحسب القانوف ابؼذكور فأف الطب عن بعد، بيكن من وضع تشخيص أو طلب رأي متخصص أو التحضتَ لقرار علبجي أو 
، أو التأطتَ والتكوين السريري بؼهتٍ الصحة. وينضاؼ إفُ ما ذكر أف إبقاز خدمات أو أعماؿ علبجية أو تتبع حالات ابؼرضى

ابؼشرع ابؼغربي قد خوؿ للؤطباء ابؼزاولتُ بابؼغرب، في إطار الطب عن بعد وبرت مسؤوليتهم إمكانية طلب رأي أطباء يزاولوف 
 بابػارج أو التعاوف معهم للقياـ بأعماؿ علبجية. 

د، يتعتُ على ابؼؤسسات الصحية العمومية وابػاصة وعلى الأطباء ابؼزاولتُ بالقطاع ابػاص ولأجل تنظيم نشاطا في الطب عن بع
أف يتأكدوا من أف مهنيػي الصحة ابؼدعوين للمشاركة يتوفروف على التكوين وابؼؤىلبت التقنية ابؼطلوبة لاستعماؿ الآلية ابؼستخدمة 

اؿ ابؼنجزة لفائدتو في إطار الطب عن بعد وىوية الأطباء ابؼتدخلتُ فيو، كما بهب أف تدوف في ابؼلف الطبػي للمريض كل الأعم
  .2ومؤىلبتهم

وقد اشتًط قانوف مزاولة مهنة الطب، ابغصوؿ على ابؼوافقة الصربوة وابغرة وابؼستنتَة، إذ لا بيكن القياـ بأي عمل من أعماؿ  
عنها كتابة بأي وسيلة بدا فيها الوسائل الإلكتًونية، وللمريض الطب عن بعد يهم مريضا إلا بوجود ىذه ابؼوافقة التي بهب التعبتَ 

. غتَ أنو إذا تعلق الأمر بطفل قاصر أو بشخص خاضع لإحدى إجراءات ابغماية القانونية، تطلب ابؼوافقة من نائبو 3حق الرفض
  الشرعي أو بفثلو القانوني.

ن الطبيب وكيفما كاف القطاع الذي ينتمي إليو وشكل بفارستو وتقتضي بفارسة الطب عن بعد ما تقتضيو ابؼمارسة الاعتيادية م
 للمهنة، أف بوتػرـ حقوؽ الإنساف كما ىي متعارؼ عليها عابؼيا، وأف بوتـً في بفارستو ابؼهنية ابؼبادئ التالية:

 حرية ابؼريض في اختيار الطبيب الذي سيعابعو؛

 احتًاـ سلبمة وكرامة وخصوصية ابؼرضى الذين يعابعهم؛ 

                                                           

 مرجع سابق.ابؼتعلق بدزاولة مهنة الطب،  131.13من القانوف رقم  99 ابؼادة رقم1 

 ، ابؼرجع نفسو.ابؼتعلق بدزاولة مهنة الطب 131.13من القانوف رقم  100رقم ابؼادة 2 

 ابؼرجع نفسو.، ابؼتعلق بدزاولة مهنة الطب 131.13من القانوف رقم  101ابؼادة رقم  3
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حق ابؼريض، أو عند الاقتضاء نائبو الشرعي أو بفثلو القانوني، في ابغصوؿ على ابؼعلومة ابؼتعلقة بتشخيص مرضو والعلبجات 
ابؼمكنة وكذا العلبج ابؼوصوؼ وآثاره المحتملة وابؼتوقعة والنتائج ابؼتًتبة عن رفض العلبج، على أف تدوف ابؼعلومات السالف ذكرىا 

، الذي بيكنو أو لنائبو الشرعي أو بؼمثلو القانوني، أو لذوي حقوقو إذا توفي، ابغصوؿ على نسخة منو، في ابؼلف الطبي للمريض
 .1وبهب على الطبيب أيضا أف يراعي خصوصيات الأشخاص ذوي الاحتياجات ابػاصة

 2018يوليوز  26من قانوف مزاولة مهنة الطب، فقد صدر نص تنظيمي في شكل مرسوـ تطبيقي بتاريخ  102وتطبيقا للمادة 
حيث حدد أعماؿ الطب عن بعد والشروط التقنية لإبقازىا، وكذا الكيفيات  ،2في شأف الطب عن بعد  2.18.378برت رقم  

، أىم مضامتُ ىذا 2.20.675رقم  3الضرورية لتطبيق أحكامو، ىذا ابؼرسوـ عرؼ تعديل في بعض مواده بدوجب ابؼرسوـ
يي الصحة إفُ جانب ابؼريض الذي يتلقى استشارة طبية عن بعد، كما تم التأكيد على التعديل، إلغاء وجوب حضور أحد مهن

ضرورة تضمن ملف طلب ابغصوؿ على ترخيص العمل بالطب عن بعد على إذف مسبق خاص بدعابعة ابؼعطيات ذات الطابع 
 .الشخصي من اللجنة الوطنية بؼراقبة بضاية ابؼعطيات ذات الطابع الشخصي

ابؼقتضيات التي تقدمت معنا، يتأكد بأف لدى صناع السياسيات الصحية في ابؼغرب إرادة جدية لاستثمار تقنيات من خلبؿ ىذه 
الطب عن بعد في القطاع الصحي بشقيو العمومي أو ابػصوصي. إلا أف التساؤؿ الذي يطرح في ىذا الصدد، ىو ما مدى 

ظاـ الطب عن بعد، ثم ما مدى استعداد الأطر الطبية وشبو الطبية والتقنية جاىزية ابؼنظومة الصحية بابؼغرب لتنزيل وأجرأة العمل بن
بؽذا الشكل ابعديد من أشكاؿ ابؼمارسة في ابؼيداف الصحي، لذ، فشف البحث في الطب عن بعد، يستدعي الوقوؼ على تطبيقاتو 

 لف تطلعات ابؼواطنتُ.ابؼمكنة لتجويد عمل وأداء ابؼنظومة الصحية الوطنية حتى تتمكن من الاستجابة بؼخت

قبل أف ننتقل للحديث عن العوامل التي بيكن أف تعتبر إكراىات برد من فاعلية ىذا النظاـ )موضوع المحور ابؼوافِ(. لا بد من 
التأكيد على أف استيعاب مهتٍ الصحة لنظاـ الطب عن بعد وكيفية العمل في إطاره فضلب عن وجود ترسانة قانونية، غيػر كافي 

بفارستو بشكل أمثل نظرا لوجود إكراىات في تنزيلو، لأف أي نظاـ مهما بلغ في ابغسن لا بىلو من وجود سلبيات لضماف 
 وإكراىات. بروؿ دوف استثمار كل جوانبو الإبهابية والتػي تفتقر إليها ابؼنظومة الصحية ابؼغربية.

 .4ثانيا: ابؼقتضيات القانونية للؤمن السيبراني

                                                           
 بدزاولة مهنة الطب، ابؼرجع نفسو.ابؼتعلق  131.13القانوف رقم من ابؼادة الثانية  1

 في شأف الطب عن بعد، مرجع سابق. 2.18.378ابؼرسوـ رقم  2

من ذي القعدة  11الصادر في  2.18.378( بتغيتَ وتتميم ابؼرسوـ رقم  2021يناير  22)  1442بصادى الآخرة  8صادر في  2.20.675مرسوـ رقم  3
 .2021.02.01في  ، 6957بابعريدة الربظية عدد  ( في شأف الطب عن بعد، منشور 2018يوليو  25) 1439

موعة من ابؼمارسات والتقنيات التي تهدؼ إفُ بضاية الأنظمة والشبكات والأجهزة والبيانات من ابؽجمات الرقمية أو ( ىو بؾCybersecurityالأمن السيبراني ) 4
أبنية  وتوافرىا، وىو بؾاؿ يزدادالاستخداـ غتَ ابؼصرح بو أو الأضرار. يشمل الأمن السيبراني التدابتَ الوقائية التي تساعد في ابغفاظ على سرية ابؼعلومات، سلبمتها، 

 في العصر الرقمي ابغافِ.
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الذي سن قواعد قانونية بشأف وسائل  1ابؼتعلق بالأمن السيبراني 05.20تم إصدار القانوف رقم  2020ة خلبؿ شهر يوليوز سن
 ابغماية الرامية إفُ تعزيز الثقة الرقمية، وبشكل أعم ضماف استمرارية الأنشطة الاقتصادية والاجتماعية لبلبدنا. 

وبغية تعزيز بضاية وصمود نظم معلومات الدولة وابعماعات التًابية وكذا البنيات التحتية ذات الأبنية ابغيوية، تضمن ىذا النص 
التشريعي تدابتَ أمنية تهدؼ إفُ تقوية القدرات الوطنية في ىذا المجاؿ وابؼسابنة في تأمتُ عملية التحوؿ الرقمي بابؼغرب وكذا تنسيق 

 ية وابغماية في مواجهة ىجمات وحوادث الأمن السيبراني. إجراءات الوقا

ويعتبر ىذا القانوف إطارا تشريعي يلزـ إدارات الدولة وابعماعات التًابية وابؼؤسسات وابؼقاولات العمومية وكل شخص اعتباري آخر 
 عن السلطة الوطنية في ىذا المجاؿ. خاضع للقانوف العاـ، باحتًاـ التوجيهات والقواعد والأنظمة وابؼراجع والتوصيات الصادرة 

وبفا يفرض القانوف السالف الذكر على ابؽيئات تنفيذ التدابتَ التقنية والتنظيمية لإدارة ابؼخاطر السيبرانية وبذنب ابغوادث التي قد 
تَ نظم ابؼعلومات تؤثر على نظم ابؼعلومات والالتزاـ بإبلبغ السلطة الوطنية للؤمن السيبراني بأي حادث يؤثر على أمن أو س

ابػاصة بها وذلك حتى يتستٌ للسلطة الوطنية إبهاد ابغلوؿ الناجعة من أجل بذاوز ىذا ابغادث. ولأجل ذلك يلزـ كل ىيئة بتعيتُ 
مسؤوؿ عن أمن نظم ابؼعلومات وإعداد بـططات ضماف استمرارية واستئناؼ الأنشطة في أقرب الآجاؿ لإبطاؿ مفعوؿ 

 انقطاعاتها.

ة إفُ الإجراءات الأمنية التي بزضع بؽا تلك ابؽيئات والتي تسري أيضا على البنيات التحتية ذات الأبنية ابغيوية، ينص وبالإضاف 
على أحكاـ إضافية خاصة بالبنيات التحتية ذات الأبنية ابغيوية التي تتوفر على نظم معلومات حساسة،  05.20القانوف رقم 

ة ابػاصة بها، وإخضاع ىذه النظم لافتحاصات أمنية من قبل الأعواف لا سيما تلك ابؼتعلقة بابؼصادقة على نظم ابؼعلومات ابغساس
 .بابؼعتمدين من طرؼ السلطة الوطنية أو من قبل متعهدي الافتحاص ابؼؤىلتُ من طرؼ السلطة الوطنية

وصوؿ البيانات ابغساسة إلا ( من خلبؿ ضماف عدـ Confidentialityوتتحدد عناصر الأمن السيبراني في سرية ابؼعلومات )
(: Availabilityللؤشخاص ابؼخولتُ بذلك. وسلبمة البيانات بحمايتها من التعديل أو ابغذؼ غتَ ابؼصرح بو. ثم التوافر )

 ضماف إتاحة البيانات وابػدمات للمستخدمتُ ابؼصرح بؽم في الوقت ابؼناسب. 

ات الاتصاؿ من ابؽجمات والتسللبت. وكذا أمن التطبيقات بتأمتُ ومن بذليات الأمن السيبراني: أمن الشبكات: بضاية شبك
التطبيقات البربؾية ضد الثغرات وابؽجمات. وأمن ابؼعلومات بحماية البيانات وابؼعلومات من التهديدات ابؼختلفة. وأمن الأجهزة 

الأمن السحابي عبر بضاية البيانات وابػدمات  بتأمتُ أجهزة ابغواسيب وابؽواتف الذكية ضد البرامج الضارة وابؽجمات الفيزيائية. ثم
 ابؼخزنة عبر الإنتًنت. وفي الاختَ أمن العمليات بضماف تتبعها لقواعد الأماف الصارمة داخليا.

 

                                                           
(. منشور  2020يوليو  25)  1441ذي ابغجة  4الصادر في  1.20.69ابؼتعلق بالأمن السيبراني، الصادر بتنفيذه الظهتَ الشريف رقم  05.20القانوف رقم  1

 .2020يوليوز  30بتاريخ  6904بابعريدة الربظية عدد 
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 المحور الثاني: إكراىات وفرص تنزيل تكنولوجيا الدعلومات والاتصال في الديدان الصحي.

استخداـ تكنولوجيا ابؼعلومات والاتصاؿ، إلا أف تنزيلو يثتَ إكراىات قانونية وتقنية بالرغم من وجود ترسانة قانونية حاولت تأطتَ 
برد من تطبيقو، سنتعرض لأىم ىذه الإكراىات ضمن ىذا المحور، لنختم بالوقوؼ على بعض ابغلوؿ ابؼمكنة لتفعيلو والرفع من 

 فاعلية ابؼنظومة الصحية ابؼغربية.

 نية والتقنية لتكنولوجيا الدعلومات والاتصال في الديدان الصحي.الفقرة الأولى: الإكراىات القانو 

يعرؼ نظاـ التطبيب عن بعد، باعتباره أىم استخداـ يرتكز على تكنولوجيا ابؼعلومات والاتصاؿ إشكالات قانونية وتقنية أرخت 
 بظلببؽا على مراحل تنزيلو، سنقف على أىم ىذه ابؼعيقات في خلبؿ ىذه الفقرة.

 كراىات القانونية.أولا: الإ 

إف دخوؿ ابؼقتضيات القانونية ابػاصة بنظاـ الطب عن بعد حيز التنفيذ منذ صدور ابؼرسوـ التطبيقي بؽذا النظاـ، شكل بفارسة 
جديدة في بؾاؿ مزاولة مهنة الطب بابؼغرب، لكن مع حداثة ىذا النظاـ فشنو يثتَ إشكالات قانونية سنحاوؿ التطرؽ لأبنها ضمن 

 رة.ىذه الفق

وبحسب ابؼرسوـ ابؼذكور فشف مزاولة أعماؿ الطب عن بعد مشروطة بضرورة ابغصوؿ على التًخيص من وزير الصحة وابغماية 
الاجتماعية،  وفق ما نصت عليو ابؼادة الثالثة من ابؼرسوـ ابؼنظم للؤعماؿ الطب عن بعد، حيث أوجبت ىذه ابؼادة أف يتضمن 

قائمة ابؼتدخلتُ في إبقاز أعماؿ الطب عن بعد، مرفق بنسخ مشهود بدطابقتها لأصوؿ ملف طلب التًخيص من بتُ وثائقو: "
ديبلوماتهم أو شهاداتهم ابؼهنية وستَىم الذاتية"، ىذا ابؼقتضى يطرح سؤالا حوؿ صحة ىذا التًخيص في حالة تغيتَ وضعية أحد 

من جدوؿ الأطباء ابؼمارستُ في القطاع ابػاص إفُ جدوؿ ، كأف يتم نقل تقيده 1ابؼتدخلتُ تقييده بابعدوؿ الذي بيارس في إطاره
الأطباء ابؼمارستُ في القطاع العاـ، أو من مصحة إفُ أخرى. أو بدناسبة وفاة أحد ابؼتدخلتُ في إبقاز أعماؿ الطب عن بعد عقب 

 يعد أحد ابؼتدخلتُ في ابغصوؿ على التًخيص أو حتى أثناء ستَ مسطر طلب التًخيص، لذا، فشف جوىر الإشكاؿ يبرز عندما فَ
أعماؿ الطب عن بعد تابعا للجهة التي تطلب ابغصوؿ على التًخيص، وابغاؿ أف وثائق )شواىد ديبلومات ( ابؼتدخل ابؼعتٍ 

 . 2بالتغيتَ قد تم تقدبيها مع الوثائق الإدارية ابػاصة بباقي ابؼتدخلتُ في إبقاز أعماؿ الطب عن بعد

، فقد نصت على أف كل "تغيتَ مزمع إدخالو على أحد العناصر التي تم على أساسها منح  من نفس 7فبالرجوع إفُ ابؼادة  ابؼرسوـ
الرخصة بدزاولة أعماؿ الطب عن بعد، بهب أف يبلغ قبل القياـ بو إفُ وزير الصحة الذي بهوز لو أف يعتًض على التغيتَ ابؼذكور 

رأي بعنة الطب عن بعد، وإذا كاف من شأف التغيتَ أف يؤدي إفُ إعادة خلبؿ الستتُ يوما ابؼوالية لتاريخ تبليغو، بعد استطلبع 
                                                           

بؼتعلق بدزاولة مهنة الطب، على أنو" لا بهوز لأي أحد أف يقوـ بأي عمل من أعماؿ مهنة الطب بأي صفة من الصفات ا 131.13من القانوف رقم  4تنص ابؼادة  1
 فيو.حسب القطاع الذي يعتزـ ابؼزاولة  بابؽيئة الوطنية للطبيبات والأطباء، ابؼتعلق 08.12إذا كاف مقيدا بجدوؿ ابؽيئة وفق أحكاـ ىذا القانوف وأحكاـ القانوف رقم  إلا

 .مرجع سابق 2.18.378من ابؼرسوـ رقم  3ابؼادة رقم   2



اير 35العدد      مجلة المغربية للدراسات القانونية والاقتصاديةال                                                                                               4247، فبر

4555   -3085 : (E) ISSN                                                                                                                                 4642-3364( :P)ISSN 

Numéro 13, FEVRIER 2025                                                                        Revue Marocaine des Eudes Juridiques et Economiques   

 

218 
 

 

. فربط ابؼادة الثالثة بابؼادة السابعة لا بيكن من حل كل جوانب الإشكاؿ نظرا 1النظر في الأسباب التي دعت إفُ منح الرخصة"
، فهل يقصد بها التعديل الذي يطرأ على لغموض القصد من مفهوـ عبارة "العناصر" الواردة في ابؼادة السابعة السالفة الذكر

الأشخاص أـ على ابؼعدات أـ عليهما معا، فضلب على أف نفس ابؼادة قد منحت وزير الصحة إمكانية التعرض عن التغيتَ خلبؿ 
 .مدة ستتُ يوما، بفا يطرح السؤاؿ عن صلبحية التًخيص ابؼمنوح، لا سيما إذا كاف تغيتَ أحد العناصر مفاجئ وغتَ متوقع

وارتباطا بنفس ابؼادة التي تشتًط للحصوؿ على التًخيص الذي يسلمو وزير الصحة أف يتضمن ملف طالب التًخيص شهادة أو 
تقرير يوضح سلبمة التقنيات والآليات ابؼزمع استعمابؽا في إبقاز أعماؿ الطب عن بعد، دوف أف بردد ابؼعايتَ ابؼعتمدة في ابغكم 

، ودوف أف تبتُ ابعهة التي تعد أو تصدر ىذه الشهادة او التقرير، وىو ما من شأنو أف 2موعلى سلبمة ىذه الآليات من عد
 يساىم في وقوع حوادث تقنية أو أخطاء طبية تلحق ضررا بابؼستفيد من خدمات الطب عن بعد.

لة في إمكانية استعانة الأطباء من قانوف مزاولة مهنة الطب، ابؼتمث 100وفيما بىص ابؼسطرة التي خولتها الفقرة الأوفُ من ابؼادة 
ابؼزاولتُ بابؼغرب في إطار الطب عن بعد بأطباء يزاولوف بابػارج إما لطلب رأيهم أو التعاوف معهم في القياـ بأعماؿ علبجية، برت 

كما تثتَ كذلك   ، فشف تطبيق ىذه ابؼسطرة يثتَ مسألة اشتًاط موافقة ابؼريض على ىذا الإجراء3مسؤولية الأطباء ابؼزاولتُ بابؼغرب
ومدى إلزاـ ابؼسؤوؿ عن أعماؿ الطب عن بعد )طبيب  ،4طبيعة الشروط الواجب توفرىا في الطبيب الذي تتم الاستعانة بدشورتو

أو مؤسسة صحية( بالتصريح بهؤلاء الأطباء الذين يزاولوف بابػارج لدى السلطات الصحية، وبالتبعية من يتحمل ابؼسؤولية النابذة 
 لضرر ابؼعنوي الذي بيكن أف يتسبب فيو ىذا الطبيب الذي يزاوؿ في ابػارج ويشارؾ في أعماؿ الطب عن بعد.مباشرة عن ا

فضلب عن تلك الإشكالات، بيكن أف تثار ابؼسؤولية النابذة عن الأخطار ابؼتًتبة عن اختًاؽ نظم ابؼعلومات من طرؼ جهات  
عن بعد جراء الوصوؿ على معطياتهم والتلبعب بها. كما إف غياب أجنبية تؤدي إفُ إبغاؽ ضرر بدرتفقي خدمات التطبيب 

أخلبقيات بفارسة الطب عن بعد على ابؼستوى العابؼي من شأنو أف يساىم في زيادة الاشكالات القانونية ابؼطروحة وتعقيدىا 
 ويرجع ذلك أساسا لارتباطو بأشخاص ومرافق ينتسب أصحابها لنظم قانونية بـتلفة. 

من ابؼرسوـ أعلبه، حيث نصت في فقرتها الأختَة منها على إلزاـ مهتٍ  15شكالات كذلك، ما يثتَه تطبيق ابؼادة ومن بتُ الإ
الصحة أثناء القياـ بعمل من أعماؿ الطب عن بعد أف يضمن ملف ابؼريض ابغوادث التقنية التي نشأت أثناء إبقاز العمل عند 

قاصرة عن بضاية ابؼريض، خصوصا عند وقوع حوادث تقنية تسبب فيها ابؼهتٍ نفسو  الاقتضاء، بفا يتبتُ معو أف ىذه ابؼادة تبقى

                                                           
 .مرجع سابق 2.18.378من ابؼرسوـ رقم  7ابؼادة رقم   1

 .76، ص2021، سنة 9رضواف، الطب عن بعد في ابؼغرب: قراءة في التشريع ابؼنظم وإكراىات الواقع، بؾلة الوقائع القانونية، العدد  بسدواف  2

 بدزاولة مهنة الطب، مرجع سابق.ابؼتعلق  131.13من القانوف رقم 100ابؼادة   3

 .76رضواف، مرجع سابق، ص  بسدواف  4
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ويضمن ملف ابؼريض أخطاء كاف  1السالف ذكرىا 15أثناء القياـ بأعماؿ التطبيب عن بعد، فكيف بيكن اف يتقيد ابؼهتٍ بابؼادة 
 من وراء حدوثها ىذا ابؼهتٍ، بيكن اف تكوف وسيلة إثبات تعرضو للمساءلة.

بفا يثار أيضا بعد التشخيص ووصف خطة العلبج، إشكاؿ يتعلق باقتناء ابؼريض للؤدوية من عند الصيدفِ، ىذا الأختَ الذي لا و 
ابؼتعلق بددونة  17.04من القانوف رقم  34بيكن أف يسلم الدواء للمريض بناء على وصفة في حامل الكتًوني، فبالرجوع إفُ ابؼادة 

على أنو "بهب على الصيدفِ قبل تسليم أي دواء موصوؼ من قبل طبيب أو جراح أسناف أو قابلة أو  الأدوية والصيدلة، التي نص
بيطري، أف يتأكد من أف الوصفة بؿررة بشكل واضح وبرمل تاريخ برريرىا وكذا التوقيع بخط يد بؿررىا وختمو وابظو وصفتو مكتوبة 

 .2..." .بكاملها وعنوانو

الطبية، ومن أجل سلك مسطرة التعويض عن أعماؿ الطب عن بعد، تبعا بؼرحلة التشخيص الطبي صلة بابغديث عن الوصفة 
واقتناء الدواء وكذا ابؼستلزمات الطبية الضرورية للعلبج، فشف ابؼريض الذي يتوفر على تغطية صحية سيعمد إفُ تقدنً ملفو مرفق 

رمز تعريفي بػدمات الطب عن بعد في ابؼصنف  حامل ورقي، وغياببالوثائق ابؼثبتة قصد تعويضو. لذا، فشف غياب وصفة طبية في 
من ابؼرسوـ  16العاـ للؤعماؿ ابؼهنية، من شأنو أف يعرقل مسطرة التعويض أو التحمل عن ىذه الأعماؿ، رغم تنصيص ابؼادة 

الة، طبقا للمقتضيات السالف الذكر على أف ابؼصاريف ابؼتعلقة بأعماؿ الطب عن بعد تكوف موضوع برمل أو تعويض حسب ابغ
التشريعية والتنظيمية ابعاري بها العمل في بؾاؿ التغطية الصحية. بفا يفرض على اللجنة الوطنية بؼصنفات الأعماؿ ابؼهنية والوكالة 

السالف ذكرىا، بحيث  34مع ضرورة تعديل ابؼادة 3الوطنية للتأمتُ الصحي القياـ بابؼطلوب حسب اختصاص كل واحد منهم
لصيدفِ بتقدنً الأدوية بناء على وصفة في حامل الكتًوني أو بناء على صورة من الوصفة الطبية استلمها ابؼريض من طبيبو تسمح ل

 ابؼعافً في إطار نظاـ التطبيب عن بعد.

أنها لا ىذه الاشكالات القانونية التي تم الوقوؼ عليها، رغم أنها ستحد ولو بشكل جزئي من تنزيل أعماؿ الطب عن بعد إلا 
تعيق بابؼرة مزاولتو، لذا، يتعتُ العمل على تدارؾ ىذه الإشكالات ما أمكن حتى يقبل ابؼواطنوف وابؼواطنات على ىذا النظاـ، مع 
العمل على إحكاـ ابعوانب التقنية للتطبيب عن بعد الذي يعد غاية في الأبنية لا تنفصل عن باقي ابعوانب ابؼتصلة بأشكاؿ 

 والتي ستتناوبؽا الفقرة ابؼقبلة بالتفصيل.بفارسة مهنة الطب 

 ثانية: استخداـ تكنولوجيا ابؼعلومات والاتصاؿ وبرديات الأمن السيبراني.

                                                           
 .مرجع سابق 2.18.378من ابؼرسوـ رقم  15ابؼادة رقم   1

 22) 1427من شواؿ  30صادر في  1.06.151ثابة مدونة الأدوية والصيدلة  الصادر بتنفيذه الظهتَ الشريف رقم بد17.04من  القانوف رقم  34ابؼادة  2
 .07.12.2006بتاريخ   5480( منشور بابعريدة الربظية عدد 2006نوفمبر 

 .63، ص 2023، سنة 15بدنيتٍ يوسف، التأطتَ القانوني للطب عن بعد في ابؼغرب، بؾلة قانونك، العدد   3
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( والتصيد Ransomwareلا شكل أف للؤمن السيبراني برديات شائعة من قبيل ابؽجمات الإلكتًونية: مثل ىجمات الفدية )
(Phishing ونقص الوعي الأمتٍ: الراجع .) إفُ ضعف تدريب ابؼستخدمتُ على استخداـ التقنيات بأماف. فضلب عن الثغرات

 البربؾية: التي بيكن استغلببؽا من قبل ابؼختًقتُ. وفي الأختَ التطور السريع للتقنيات: بفا يزيد من تعقيد التهديدات.

لإبغاؽ الضرر عمداً بشخص أو بؾموعة ومن بتُ أىم برديات استخداـ تكنولوجيا ابؼعلومات والاتصاؿ، حدوث ىجوـ سيبراني 
عن طريق شن ىجوـ على نظمهم الرقمية، مثل أجهزة ابغاسوب لسرقة البيانات أو التطبيقات التي يعتبرونا 1أشخاص أو مؤسسة 

دما سرية للعبث بتلك البيانات أو التطبيقات أو تعطيل الوصوؿ إليها أو تدمتَىا. وتكوف ابؽجمات السيبرانية أكثر شيوعاً عن
بيتلك الشخص أو ابؼؤسسة نظماً موصولة بالإنتًنت. وغالباً ما يسعى مرتكبو ابؽجمات السيبرانية إفُ خداع الأشخاص من خلبؿ 
منحهم سبيل الوصوؿ إفُ تلك النظم عن طريق بعث رسائل بالبريد الإلكتًوني إليهم تكوف حاوية على ملفات مرفقة أو روابط 

 ا بينح ابؼهاجم سبيل وصوؿ إفُ جهاز حاسوب الشخص أو شبكة ابؼؤسسة.تبدو مشروعة ولكن النقر عليه

ولا شكل أف ابؽجمات السيبرانية على ابؼرضى، وبيكن أف بزلف آثاراً بـتلفة، كما بيكن أف بزلف أثراً مباشراً على سلبمة ابؼرضى 
مة سيبرانية، فقد يتمكن ابؼهابصوف من وتقدنً الرعاية بعدة طرؽ. وعندما تتعرض مثلًب إحدى مؤسسات الرعاية الصحية بؽج

الوصوؿ إفُ بيانات حساسة للمرضى، تشمل معلومات شخصية وتاريخ العلبج الطبي وحتى ابؼعلومات ابؼالية. وفي بعض ابغالات 
خطر. وغالباً القصوى، يتسبب مرتكبو ابعرائم السيبرانية أيضاً في إغلبؽ مرافق الرعاية الصحية بالكامل، بفاّ يعرض حياة ابؼرضى لل

ما تتسبب ابؽجمات ابؼشنة بواسطة بربؾيات انتزاع الفدية والتي برجب سبل الوصوؿ إفُ النظم ابغابظة الأبنية لتكنولوجيا معلومات 
 الرعاية الصحية وفي حالات تعطيل تلغى بسببها مواعيد العيادات ابػارجية والعمليات ابعراحية الاختيارية. 

ؼ الطوارئ إفُ رفض استقباؿ ابؼرضى ابؼنقولتُ بسيارات الإسعاؼ أو مراكز علبج السرطاف إفُ في بعض ابؽجمات، تضطر غر 
بقصد سرقة سجلبت بيانات الصحة النفسية  2تأجيل علبج مرضاىا. وشُنت مؤخراً ىجمات سيبرانية على بعض النظم الصحية

                                                           
 تعد أىم ابؼخاطر الرئيسية والتهديدات السيبرانية ابؼتصلة بالعمل عن بعد في:  1

 وتر. في الواقع، ترتبط أجهزة سرقة البيانات أو تغيتَىا: يستغل ابؼهابصوف قلة الإجراءات الأمنية خارج مباني ابؽيئة للولوج إفُ البيانات ابؼتواجدة بأجهزة الكمبي
 لأغراض غتَ مهنية(. الكمبيوتر في ابؼنزؿ مباشرة بالإنتًنت دوف بضاية مناسبة ) وجود معدات أخرى على نفس الشبكة، استخداـ ابعهاز 

 ئل لتقويض ابؼساس بنشاط العمل: في ىذه الأوقات من الأزمة الصحية، يعتمد نشاط ابؽيئات بالأساس على نظم معلوماتها. ويسعى ابؼهابصوف بشتى الوسا
منصات الولوج عن بعُد ىي الأكثر استهدافاً الأداء السليم بؽذه الأنظمة، لاسيما ىجمات ابغرماف من ابػدمة. على ىذا النحو، تعد ابػدمات عبر الإنتًنت و 

 بهذا النوع من ابؽجمات. 
 على مدى السنوات الأختَة، ىناؾ عدة دوؿ عرفت ىجمات سيبرانية ملحوظة بيكن ذكر: ،من بتُ الدوؿ التي شهدت ىجمات سيبرانية في المجاؿ الصحي 2

 :أبرز الدوؿ التي شهدت ىجمات سيبرانية في قطاع الرعاية الصحية، حيث تم استهداؼ  تعتبر الولايات ابؼتحدة واحدة من الولايات الدتحدة الأمريكية
 مستشفيات ومؤسسات طبية كبرى في عدة حوادث. 

 :بشكل كبتَ على تقدنً ابػدمات  أثرشهدت ابؼملكة ابؼتحدة سلسلة من ابؽجمات السيبرانية على مستشفياتها ونظم الرعاية الصحية، بفا  الدملكة الدتحدة
 .الطبية

 سجلت كندا عدة ىجمات سيبرانية على منظومات الرعاية الصحية، بفا استدعى استجابة سريعة لتعزيز الأمن السيبراني في القطاع الصحي. كندا : 
 :بفا دفع ابغكومة إفُ ابزاذ إجراءات أمنية إضافيةتعرضت مؤسسات الرعاية الصحية في أستًاليا لعدة ىجمات سيبرانية في السنوات الأختَة،  أستراليا. 
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تًنت، بفا يثبت الكيفية التي بيكن أف تؤثر بها تلك قاـ خلببؽا ابؼهابصوف في نهاية ابؼطاؼ بنشر السجلبت السرية على الإن
 ابؽجمات على عافية الضحايا من الناحيتتُ البدنية والنفسية على حد سواء.

 الفقرة الثانية: فرص تجاوز إكراىات استخدام تكنولوجيا الدعلومات والاتصال وأهمية الأمن السيبراني.

جيا وبذاوز إكراىات تنزيلها، والإشكالات التي تعتًض فاعليتها يقتًح تفعيل التدابتَ بغية الاستفادة من مزايا الابتكارات التكنولو 
التنظيمية عبر اتباع نظاـ يشجع استخدامات التكنولوجيا ابؼبتكرة في الأوساط ابؼهنية والتعليمية، بحيث يتم تقدنً خدمات الرعاية 

ذ والطلبب، بفا يزيد من فرص معرفة الأشخاص ووعيهم بهذه الصحية للموظفتُ وابؼستخدمتُ من مقرات عملهم وكذا التلبمي
 التطبيقات.

تنظيم قوافل طبية للتعريف باستخدامات الابتكارات التكنولوجيا، وإجراء تدخلبت طبية تربط مباشرة بتُ ابؼناطق البعيدة 
وطتُ استعماؿ الاستخدامات وابؼؤسسات وابؼراكز الاستشفائية في عمالات وبؿافظات أخرى من كل بلد. ومع ىذا تشجيع ت

 .1ابؼبتكرة، كوسيلة لتحستُ جودة ابػدمات، وخفض التكاليف وضماف جودة ابغياة

تطوير أنظمة ابؼرافق الصحية وربط بـتلف مستشفيات كل الدوائر التًابية داخل نفس الدولة في نظاـ رعاية طبي مندمج بهمع بتُ 
 التابعتُ للمستشفيات بدختلف مستوياتها على استخدامات الابتكارات التكنولوجيا.القطاع العاـ وابػاص. وتدريب ابؼهنيتُ 

من بتُ ابغلوؿ كذلك التًكيز في الاستهداؼ على الدوائر الػتي تعيش في وضعية عزلة صػحية، من أجل ضماف ولوج ابؼرضى إفُ 
 بػدمات عن بعد.خدامات ابؼبتكرة، وتوفتَ متًبصتُ داخل ابؼنصة الطبية التي تقوـ بتقدنً ا

اشراؾ ابؼنابر الإعلبمية المحلية والوطنية في التعريف بهذا بالابتكارات واستخداماتها في المجاؿ الصحي، عبر نشر تعليمات وكبسولات 
 توعوية في كيفية استخداـ ىذا النوع من التكنولوجيا.

ت والاستشارات الطبية. والاعتماد التدربهي للتطبيقات إنشاء بنك معلومات بعميع ابؼستشفيات على ابؼستوى الوطتٍ لتبادؿ ابػبرا
التي تعتمد على الذكاء الاصطناعي لتحقيق نتائج فعالة وسريعة بسكنو من حل ابؼشكلبت الطارئة وغتَ ابؼألوفة للؤفراد، لأف 

تشفيات بالأجهزة التكنولوجية تطبيقات الذكاء الاصطناعي بستلك القدرة على التعلم من التجارب وابػبرات السابقة. ثم بذهيز ابؼس
اللبزمة للرفع من نوعية ابػدمات الطبية تدربهيا وتوفتَ آليات الدفع عبر الانتًنيت، سيما فيما بىص خدمات ابؼصحات والعيادات 

 الطبية عن بعد.

                                                                                                                                                                                     

 :على الرغم من كوف روسيا موطنًا للعديد من ابؽجمات السيبرانية على مستوى العافَ، إلا أف القطاع الصحي في روسيا أيضًا تعرض لبعض  روسيا
 ابؽجمات السيبرانية، وخاصة في سياؽ النزاعات السياسية والتوترات الدولية.

، منشور 68، ص2022موضوعاتي، حوؿ فعالية ابغق في الصحة برديات، رىانات ومدخل التعزيز، صادر عن المجلس الوطتٍ بغقوؽ الإنساف، بتاريخ فبراير تقرير  1
 .16:04على الساعة  2023يونيو  6تاريخ الزيارة يوـ  /https://cndh.maبابؼوقع الإلكتًوني للمجلس 

https://cndh.ma/
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اليل الطبية وبصيع من مقومات ابغلوؿ كذلك، رقمنة ابؼسارات العلبجية للمريض، وإحداث أرشفة إلكتًونية لصور الأشعة والتح
. وتوطتُ بنيات تكنولوجية وطنية مندبؾة، تراعي حساسية 1ابػدمات ابؼتعلقة بابؼرضى، وابؼعلومات ابؼهمة للؤطباء الافتًاضيتُ

ابؼعطيات الشخصية وما تتطلبو من بضاية قانونية في ظل الاستخدامات التكنولوجية التي قد تهددىا ىجمات داخلية أو خارجية 
 بخصوصيات الإنساف وسيادة الدوؿ. للمتهورين

ومن أجل بضاية ابؼؤسسات الصحية من ابؽجمات السيبرانية، بهب ابزاذ عدة إجراءات واحتياطات أمنية. ىذه الإحتياطات 
ى والتدابتَ، بيكن للمؤسسات الصحية تعزيز أمانها السيبراني وابغد من خطر ابؽجمات السيبرانية وابغفاظ على سلبمة بيانات ابؼرض

 .واستمرارية تقدنً الرعاية الصحية

تطبيق أماف البيانات: بهب تطبيق تقنيات التشفتَ على البيانات ابغساسة مثل سجلبت ابؼرضى وابؼعلومات الطبية الشخصية  
 للمرضى. بهب برديد الوصوؿ إفُ البيانات وفقًا بؼستويات السماح ابؼناسبة لكل موظف.

برديث البربؾيات والأنظمة بانتظاـ لسد الثغرات الأمنية ابؼعروفة وبذنب استغلببؽا من قبل برديث البربؾيات والأنظمة: بهب  
 ابؼهابصتُ. 

توعية ابؼوظفتُ: بهب توفتَ التدريب ابؼستمر للموظفتُ حوؿ بـاطر الأماف السيبراني وكيفية التعرؼ على ابؽجمات السيبرانية مثل 
ارة. بهب أيضًا تعزيز الوعي بأبنية اتباع سياسات الأماف والإجراءات الصحيحة عند البريد الإلكتًوني الاحتيافِ والرسائل الض

 التعامل مع ابؼعلومات ابغساسة.

 خاتمة:

بللص من خلبؿ ىذه الورقة إفُ أنو بالرغم من توفر ابؼغرب على مقتضيات تشريعية وتنظيمية أطرت لنظاـ التطبيب عن بعد 
تكنولوجيا ابؼعلومات والاتصاؿ منذ ما يزيد عن بطس سنوات، إلا أف تفعيلو فَ يتم وفق تطلعات باعتباره استخداـ يرتكز على 

وحاجات القطاع الصحي. لذا، وجب تدارؾ التأختَ في تنزيل ىذا الورش بدمج التكنولوجيات ابغديثة في ابؼمارسة الصحية من 
ن العرض الصحي وتوازنو وتقليص التفاوتات بكل أشكابؽا. كما أجل دعم ابعهود الرامية افُ ضماف تكافؤ الفرص في الاستفادة م

أف استعماؿ التقنيات ابعديدة سيساعد على تعزيز التوعية والتًبية الصحية والتشخيص والعلبج والتتبع وابؼرافقة الصحية للمواطنتُ 
إلا بإبهاد حلوؿ للمشاكل التنظيمية  وابؼواطنات في ابؼناطق الأقل استفادة من التطبيب رغم كل الإكراىات. ولا سبيل لذلك،

والتدبتَية التقنية، التي تعاني منها ابؼنظومة الصحية، مع ضرورات مراعاة التحديات وابؼخاطر السيبرانية التي برد من فاعلية ىذا 
 النظاـ، بتظافر جهود ابؼتدخلتُ والشركاء الصحيتُ، داخل ابؼنظومة الصحية وخارجها.

  

                                                           
، منشور بابؼوقع الإلكتًوني 88ص 2022تقرير موضوعاتي حوؿ الأمن الصحي كمدخل لتعزيز السيادة الصحية، صادر عن بؾلس ابؼستشارين لدولة ابؼغرب، سنة  1

 .18:20، على الساعة 2023يونيو  5تاريخ الزيارة يوـ  http://chambredesconseillers.ma للمجلس: 
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 لائحة الدراجع:

ربيػػػػع الآخػػػػر  5بتػػػػاريخ  1.96.123 ابؼتعلػػػػق بدزاولػػػػة الطػػػػب، الصػػػػادر بتنفيػػػذه الظهػػػػتَ الشػػػػريف رقػػػػم 10.94القػػػانوف رقػػػػم  -
 .4432(، منشور بابعريدة الربظية عدد 1996أغسطس  21)  1417

مػػن  30صػػادر في  1.06.151بدثابػػة مدونػػة الأدويػػة والصػػيدلة الصػػادر بتنفيػػذه الظهػػتَ الشػػريف رقػػم 17.04القػػانوف رقػػم  -
 .5480( منشور بابعريدة الربظية عدد 2006نوفمبر  22) 1427شواؿ 

مػن ربيػع  29الصادر في  1.15.26ابؼتعلق بدزاولة مهنة الطب الصادر بتنفيذه الظهتَ الشريف رقم  131.13القانوف رقم  -
 .6342(. منشور بابعريدة الربظية عدد  2015فبراير  19)  1436الآخر 

ذي ابغجػػة  4الصػػادر في  1.20.69بؼتعلػػق بالأمػػن السػػيبراني، الصػػادر بتنفيػػذه الظهػػتَ الشػػريف رقػػم ا 05.20القػػانوف رقػػم  -
 .6904(. منشور بابعريدة الربظية عدد  2020يوليو  25)  1441

( في شأف الطب عن بعػد، منشػور  2018يوليو  26)  1439من ذي القعدة  11الصادر في  2.18.378ابؼرسوـ رقم  -
 .6694عدد  بابعريدة الربظية

( بتغيػػػػػػتَ وتتمػػػػػػيم ابؼرسػػػػػػوـ رقػػػػػػم  2021ينػػػػػػاير  22)  1442بصػػػػػػادى الآخػػػػػػرة  8الصػػػػػػادر في  2.20.675ابؼرسػػػػػػوـ رقػػػػػػم  -
 .6957في شأف الطب عن بعد، منشور بابعريدة الربظية عدد  2.18.378

 للئبػػداع والتغيػػتَ سػػليماف مليكػػة طيػػب، الطػػب عػػن بعػػد، إبػػداع في ابػدمػػة الطبيػػة، مداخلػػة ألقيػػت بأشػػغاؿ ابؼلتقػػى الػػدوفِ -
 .59، الصفحة 2011التنظيمي في ابؼنظمات ابغديثة، دراسة وبرليل بذارب وطنية ودولية، بجامعة سعد حلب، سنة 

، العػدد 58جربوعة منتَة، التطبيب عن بعد فرضتها جائحة كورونا، منشورة بالمجلة ابعزائرية للعلوـ القانونيػة والسياسػة، بؾلػد  -
 .2021، سنة 2

، سػنة 9رضواف، الطب عن بعد في ابؼغرب: قراءة في التشريع ابؼنظم وإكراىات الواقع، بؾلة الوقػائع القانونيػة، العػدد بسدواف  -
2021. 

 .2023، سنة 15بدنيتٍ يوسف، التأطتَ القانوني للطب عن بعد في ابؼغرب، بؾلة قانونك، العدد  -
منشػػور ،51، ص 2022ة وأسػػباب الانتحػار بابؼغػػرب" سػنة تقريػر المجلػس الاقتصػػادي والاجتمػاعي والبيئػػي، "الصػحة العقليػ -

 ./https://www.cese.maبابؼوقع الإلكتًوني للمجلس الاقتصادي والاجتماعي والبيئي: 
وطتٍ بغقػػػوؽ التقريػػػر ابؼوضػػػوعاتي، حػػػوؿ فعاليػػػة ابغػػػق في الصحةػػػػ برػػػديات، رىػػػانات ومػػػدخل التعزيػػػز، صػػػادر عػػػن المجلػػػس الػػػ -

 ./https://cndh.ma، منشور بابؼوقع الإلكتًوني للمجلس 2022الإنساف، بتاريخ فبراير 
التقرير ابؼوضوعاتي حوؿ الأمن الصحي كمػدخل لتعزيػز السػيادة الصػحية، صػادر عػن بؾلػس ابؼستشػارين لدولػة ابؼغػرب، سػنة  -

 . http://chambredesconseillersني للمجلس:منشور بابؼوقع الإلكتًو  2022

https://www.cese.ma/
https://cndh.ma/
http://chambredesconseillers/
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- Code de la santé publique, introduit par la loi n° 2004-806 du 9 août 2004 
relative à la politique de santé publique, Tel que modifié et complété. 
Texte disponible sur le site officiel de publication législative française 
Légifrance, Lien de Source:https://www.legifrance.gouv.fr  

  


